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基于 Windows 日志的电子证据获取与分析方法研究
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摘 要：为解决 Windows 日志的实时获取问题，针对 2 种日志文件格式，分别提出了相应的日志实时获取方法。

在实时获取日志的基础上，提出了将日志文件与原子攻击功能关联的方法，将对日志文件的分析转换成对原子攻

击功能的分析，大大减少了日志文件分析的时间。提出了一种基于时间的日志关联分析和事件重构方法，实现对

计算机犯罪场景的还原。实验结果表明，提出的方法可以有效获取日志证据，重构犯罪过程。
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Abstract: In order to collect logs in real time, two methods to acquire Windows logs in real time were proposed

respectively according to the two types of log file formats. Based on acquiring logs, an approach for correlating log files

with atomic attack functions was proposed. After the correlation, atomic attack functions can be analyzed instead of log

files, which can greatly decrease the time of analysis. A time based log correlation and event reconstruction method was

proposed to reconstruct the computer criminal scenarios. Experimental results show that log evidences can be acquired

and the crime process can be reconstructed effectively.
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1 引言

计算机取证技术的研究，对于打击计算机犯

罪，保障网络和计算机系统的正常运行具有重要

意义。日志是电子证据的一个重要来源，由计算

机系统内部运行的程序产生，能够详细记录系统

内部发生的各种事件和一些系统状态。通过分析

日志，可以发现入侵者的操作行为，从而再现入

侵场景，为打击计算机犯罪提供重要线索。然而，

通过实时获取和分析日志进行取证的相关工作尚

未见报道。

目前对系统日志进行分析，主要是为了帮助事

件预测和错误诊断，可用于资源分配、任务调度和

系统管理[1～3]。还有一些研究利用系统日志分析来挖

掘分布式系统的依赖性，或者用于 IT 服务可用性建

模[4,5]。这些分析方法都属于静态日志分析，不能提

供实时服务，也不能捕获日志的动态变化[6,7]。一些

论文中则使用基于规则的数据挖掘方法进行日志的

收稿日期：2012-11-05

基金项目：教育部中央高校基本科研业务费基金资助项目(N100404005)

Foundation Item: The Fundamental Research Funds for the Central Universities(N100404005)

doi:10.3969/j.issn.1000-436x.2012.z2.016



·126· 通 信 学 报 第 33 卷

动态分析[1,8, 9]。

现有的系统往往没有采取有效措施来保护日

志，因此入侵者在成功入侵计算机后，会迅速清除

掉计算机中的日志记录。将计算机日志作为电子证

据，必须能够证明日志的原始性；在对日志进行存

储转移时，需要保证日志的完整性。因而，如何确

保计算机日志文件的真实性、可靠性、完整性，已

经成为亟需解决的问题。

此外，计算机系统中的日志数据量庞大，格式

复杂多样，人工查找和分析非常耗费时间，而现有

的计算机取证工具中，缺乏具有数据提炼能力的综

合的日志搜索和分析系统，还没有专门为计算机取

证目的而设计的日志保护和分析工具。

为此，本文提出了实时获取日志文件的方法，

即使系统中原来的日志文件被破坏，仍有实时收集

保存的日志文件可用；提出了一种将日志文件应用

于计算机取证的日志规范化方法，将不同的日志文

件转换成一种统一的日志文件格式，便于阅读和处

理；提出了日志证据的关联分析和事件重构方法，

将日志文件与原子攻击功能相关联，通过将日志事

件与原子攻击相匹配来还原入侵的场景。实验结果

表明，本文提出的方法可以有效获取相关的日志并

通过分析对入侵过程进行重构。

2 基于 Windows 日志的取证框架

基于日志进行电子证据获取和分析，需要满足

以下几个目标：1) 尽可能多地识别主机上的日志格

式，最好能够有通用的日志处理能力；2) 大容量日

志处理能力；3) 关联分析的能力；4) 保留现场信

息的能力；5) 搜索查询能力。

针对以上需求，本文提出了一种基于 Windows

日志的电子证据获取及分析方法，总体框架如图 1

所示。在对 Windows 日志进行实时获取后，首先需

要对日志规范化，进行分类和统一表示，存储到日

志库中。然后对日志证据进行关联分析和事件重

构，找出证据之间的联系及与攻击行为的对应关

系，进而重构出攻击过程。最后，将相关的证据保

存到证据库中，以备查询。

3 日志证据的实时获取与规范化

Windows 系统中，日志的种类繁多，各种日志

之间没有统一的日志格式标准。此外，为了防止日

志文件遭到破坏，也不能直接从日志文件中获取数

据，一般需要第三方的日志获取工具。然而，常用

的工具软件中，对 Windows 日志获取的类型有限，

多数工具只能获取某一类型的 Windows 日志文件，

难以满足取证分析的需要。为此，本文提出了一种

实时的日志监控获取方法，能够实时监控日志文件

的变化，收集 Windows 系统中的大部分日志文件。

图 1 基于 Windows 日志的取证框架

3.1 Windows 日志格式及存储路径

从 Windows 2000 开始，Windows 系统日志都以

二进制的方式保存。Windows 系统中常见的日志文件

包括：系统日志、应用程序日志和安全日志。其中，

安全日志默认不开启，需要系统管理员开启。除了以

上系统日志文件，根据系统的配置和应用，可能还有

文件目录服务日志、DNS 日志、PC 厂家定制的日志

文件、FTP 日志、WWW 日志和 Internet 防火墙（ICF）

日志等。这些日志文件，都受到EventLog（日志记录）

的保护，不能被删除，但是其中的日志记录可以被清空。

系统日志文件，可以通过系统提供的事件查看

器进行查看，以统一的日志格式进行描述，如表 1

所示。这些常见的日志，都有一个默认的存放路径，

如表 2 所示。

表 1 系统日志格式

记录头 事件描述 附加数据

日期、时间、主

体标识、计算机

名、事件编号、

事件来源、事件

等级、事件类别

事件所描述的内容，

取决于该事件的名

称、对事件的说明、

事件产生的原因、对

该事件提供的建议

可选数据区，通常包括

能用十六进制方式显示

的二进制数，具体内容

由相应的应用程序的记

录格式来决定
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表 2 Windows 常见日志默认位置

日志 日志文件默认位置

系统日志 %systemroot%\system32\config\SysEvent.evt

应用日志 %systemroot%\system32\config\AppEvent.evt

安全日志 %systemroot%\system32\config\SecEvent.evt

DNS 日志 %systemroot%\system32\config

文件目录日志 %systemroot%\system32\config

FTP 日志 %systemroot%\system32\logfiles\msftpsvc1\

WWW 日志 %systemroot%\system32\logfiles\w3svc1\

防火墙日志 %systemroot%\

Scheduler 服务日志 %systemroot%\schedlgu.txt

… …

3.2 日志实时获取方法

Windows 日志中，有一部分日志文件是以文

本的方式存储的，比如 FTP 日志、WWW 日志以

及计划任务日志等等，访问比较简单。另一些应

用程序或者系统日志是受保护的，以二进制方式

存储，只有采用系统或软件本身提供的方法才能

获取。

3.2.1 二进制日志文件的实时获取方法

本文主要探讨Eventlog产生的二进制日志文件

的获取方法。微软公司为 Eventlog 日志的访问提供

了相应函数。在微软的 .NET 平台下提供了一个

EventLog 类，这个类提供了对 Eventlog 日志文件的

读取、删除等一系列操作的方法。如表 3 所示是其

中的一部分方法介绍。

表 3 EventLog 类的方法

API 功能

EventLog.Exists 判断指定的日志是否存在

EventLog.clear 把事件日志中的所有项全部清除

EventLog.CreateEventSource 建立一个能够将事件写入到日志中的事

件源

EventLog. WriteEntry 将有关事件记录写入日志

EventLog. SourceExists 判断是否存在某个事件源

EventLog. GetEventLogs 获取某一个事件的日志数组

… …

为了保证被获取的日志信息的真实性，需要保

证日志没有被修改，因此，本文对日志进行实时监

控，在有事件记录被写入到日志的同时，就将相应

的事件记录另外保存到日志库，以保证获取到的日

志信息的完整性和真实性。在.NET 组件中，提供

了 EntryWritten 事件。当有数据写入 Eventlog 日志

的时候，触发该事件。此时可以通过一些方法，获

取将要写入到 Eventlog 日志中的事件记录，将事件

记录同时保存到日志库中。

3.2.2 文本日志文件的实时获取方法

对于文本方式存储的日志文件，本文以监视文

本文件改变的方法来实现实时监控与获取。在微软

的.NET 平台下，提供了一个 FileSystemWatcher 类，

能够侦听系统中文件发生的改变，在文件目录或者

文件目录中的文件发生改变时给予通知。只需用到

其中监听文件变化的相关 API 就可以实现对

Windows 日志文件的监控。FileSystemWatcher 类中

的一些方法如表 4 所示。

表 4 FileSystemWatcher 类的方法

方法 功能

FileSystemWatcher 对 FileSystemWatcher 类初始化为对指定目录

的指定文件类型进行监控

OnChanged 引发 Changed 事件，即目录文件发生改变时调

用该方法

OnRenamed 引发 Renamed 事件，当文件目录或者文件重命

名时调用该方法

OnDeleted 引发 Deleted 事件，当文件目录或者文件发生

被删除时调用该方法

WaitForChanged 返回包含有关所发生更改的特定信息的结构

… …

首先对需要监控的 Windows 日志文件创建事

件对象，然后通过 Changed 事件来捕获日志文件的

修改，记录写入日志的信息。当有事件记录写入相

关日志中时，调用日志获取函数。在日志获取函数

中，需要用到 FileSystemEventArgs 类，其中保存有

事件记录的相关内容。通过对 FileSystemEventArgs

数据的获取，就可以得到相应的事件记录信息。

3.3 日志格式的规范化处理方法

在获取到日志证据后，需要对证据进行关联分

析和事件重构。但是 Windows 日志文件中包含的信

息比较多，且格式复杂多样，显然不利于对日志证

据的关联分析。因此，本文提出了将日志格式进行

规范化处理的方法。

对 Windows 日志规范化处理的过程如下。

1) 对系统中的 Windows 日志文件进行分类，
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在数据库中建立相应的表，指出该类日志文件的存

储方式，存储格式等信息。

2) 对同类 Windows 日志文件，建立统一的存

储格式表，描述这些日志文件的名称、存放路径以

及对 Windows 日志文件的描述。

3) 对所有的日志文件，设计一个统一的描述

格式。

本文根据需要，在进行日志电子证据的关联分

析前，将所有需要分析的日志证据转换成如图 2 所

示的格式。

Type Signature Exists Timestamp IP_address Logfile

图 2 日志规范化格式

规范化格式中每一个属性的含义如下。

1) Type 属性是对日志类型的描述；

2) Signature 属性描述了记录在 Windows 日志

文件里的日志信息，这个属性在进行 Windows 日志

关联时使用；

3) Exists 属性是表示该日志记录是否为某一个

原子攻击功能的一部分的标志位；

4) Timestamp 属性用来描述 Windows 日志产生

的时间；

5) IP_address 是从相应的 Windows 日志记录中

提取出来的入侵者的 IP 地址；

6) Logfile 用来记录 Windows 日志文件的来源。

类型和特征属性在日志与原子攻击功能的关

联过程中使用，其他属性则用来存储有关日志的一

些信息。在日志关联分析过程中，当某一条日志记

录的特征与某一原子攻击功能中的一条日志记录

的特征相同时，Exists 标志位被置为 TRUE，并把

相应的其他属性信息填入相对应的属性字段。

如图 3 所示是一条第三方根目录序列号更新检

索成功的日志，这是一条应用程序日志，将其进行

日志规范化之后如图 4 所示。规范化后的日志，存

储到日志库中。

图 3 一条日志的详情

“更新”，“自动更新检索第三方根目录序列号成功”，FALSE，

“2012-5-19 10:49:28”，0，“Application Event Log”}

图 4 规范化后的日志

4 日志证据的关联分析与事件重构

证据的关联分析和事件重构，是取证中的重要

步骤。对证据进行关联分析，可以从中找到有关犯

罪的线索。文献[10]和文献[11]分别提出了基于入侵

检测系统报警的证据分析方法，对入侵检测系统发

出的报警进行关联分析和事件重构。本文针对获取

的 Windows 日志，提出了一种基于日志的关联分析

和事件重构方法，将计算机取证人员对日志分析的

经验，转换成知识库；将 Windows 日志与原子攻击

功能关联，在分析的时候，把相应日志与有关知识

进行匹配，并进一步重构入侵过程。

4.1 原子攻击功能定义

原子攻击功能定义为攻击行为集合中不可分

割的、独立的、具有明确含义的最小攻击行为。该

行为在攻击的效果和操作上都是单一的，它不需要

与其他的攻击操作交互而能够独立完成攻击操作，

是攻击行为中的最小的行为序列。对于原子攻击功

能的提取，需要注意以下原则。

通用性：原子攻击功能需要能够对大多数的攻

击行为有一个攻击描述，而且，需要能够在所有的

攻击场景中都能使用，并且对攻击原子功能的划分

是一致的，不会因为攻击场景不同而有不同的原子

攻击功能提取。

独立性：提取出来的原子攻击功能，不能与其

他的操作上有交互，要保证原子攻击功能是能够自

身独立完成这个攻击操作。

明确性：对于提取出来的原子攻击功能，不能在

语义上有模糊含义，对于攻击的描述需要目标明确。

表 5 是对原子攻击功能的描述。

表 5 原子攻击功能描述

攻击类别 提取的相关原子攻击功能

目标探测 Ping 扫描、端口扫描、操作系统识别

隐藏踪迹 修改日志、文件隐藏

预留后门 远程控制、特洛伊木马

权限提升 缓冲区溢出、字符串格式化

权限获取 口令破解、会话劫持
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… …

在获取了足够多的日志证据之后，就可以进

行事件重构，对整个计算机犯罪的场景进行还

原。本文采用了层级描述的方法，来描述整个犯

罪场景。

计算机犯罪的过程是十分复杂的，犯罪分子在

进行相关计算机入侵活动的时候，往往是分为多个

步骤多个阶段实施，通过一系列的攻击行为组合，

才能实现对计算机入侵，并达到入侵目的。攻击过

程的每一阶段的攻击行为，都具有一定的目的性。

例如，对操作系统进行端口扫描或者操作系统识

别，是为了下一步能够从系统中找出可以利用的操

作系统漏洞。

按照攻击目的，可以将攻击过程分为若干个攻

击阶段，每一个攻击阶段由若干个原子攻击序列组

成。一个攻击阶段对应多个攻击行为，每个攻击行

为都可以看作一个原子攻击功能。因此，按照层次

的方法，将攻击过程从上到下细化到原子攻击功

能，就可以表示出整个攻击过程。

下面以 DDoS 攻击场景来举例说明。DDoS 攻

击的攻击者首先在网络上搜索一些活动的主机，并

对主机的端口开放情况和系统信息进行探测；然

后，扫描主机上可以利用的主机漏洞；在获得相关

漏洞之后，利用漏洞进行缓冲区溢出；然后通过一

些方法，将分布式拒绝服务攻击的代理软件安装到

该主机上，使其成为分布式拒绝服务的代理系统；

最后，多个这样的分布式拒绝服务的代理系统一起

向目标发起 DDoS 攻击。对 DDoS 攻击场景的描述

如图 5 所示。

图 5 DDoS 攻击场景描述

上述的攻击过程，是从各个阶段进行描述，比

如主机识别，就有好几种方法，比如 ping 方法，

ipsweep 方法等等，其他各个阶段也有相似的情况，

因此，对整个场景的详细描述，就有可能是如图 6

所示的情况。

图 6 DDoS 攻击场景详细描述

4.2 Windows 日志与原子攻击功能关联

对 Windows 日志文件记录进行上述的规范化

处理之后，就可以将系统中的所有日志与原子攻击

进行关联。原子攻击功能与日志的关联表示如图 7

所示。

Attack={

[type1, signature1, exists1, timestamp1, ip_address1, logfile1]

[type2, signature2, exists2, timestamp2, ip_address2, logfile2]

…

[typen, signaturen, existsn, timestampn, ip_addressn, logfilen]

｝

图 7 原子攻击功能与日志的关联表示

在规范化的日志文件中，时间戳属性所表示的

时间，是经过时间同步处理之后的时间。这样，就

可以按照时间顺序对日志进行关联分析，重构计算

机犯罪入侵场景。

在进行 Windows 日志与原子攻击功能关联的

过程中，需要使用到攻击知识库，该攻击知识库由

原子攻击功能组成，知识库中的每一个原子攻击功

能都由系统中的若干个日志文件记录构成。攻击知

识库的建立，相当于是把计算机取证人员相关的取

证经验转换成可以被相应程序理解的规则或者定

义，从而可以在日志关联中使用。

将日志与原子攻击功能关联的大体思想是：将

获取的日志文件，与原子攻击功能中的日志文件匹

配，当某一日志文件的 Signature 属性匹配成功时，

将相应的原子功能中的日志记录的 Exists 属性设置

为 TRUE，并记录相应信息；当原子攻击功能中所

有的日志记录的 Exists 属性都为真的时候，证明该

攻击发生，把其记录下来，方便后续分析。此外，

还需要将该攻击记录保存。

为了提高匹配的效率，本文将一些发生频率非

常高的原子攻击功能放在一个初始化队列中。这些

原子攻击可以通过历史的统计数据获得，或者是由

管理员人工设定。设置了初始化原子攻击功能队列
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后，能在其中快速找到很大一部分日志记录对应的

匹配项，从而减少日志搜索匹配的时间，加快日志

关联的进程。此外，还可以将原子攻击功能按照所

组成的日志记录进行分类，比如，某一些原子攻击

功能只涉及到某一类日志，而另外的一些原子攻击

功能则涉及到多类日志。

经过关联分析以后，所有日志都与原子攻击功

能关联起来。经过关联的日志，已经转换成了原子

攻击功能。通过将原子攻击功能按照时间进行排序

和关联分析，就可以重构入侵事件过程。

日志与原子攻击功能的关联算法如算法 1 所

示。其中 L 为规范化后形成的日志库，A 表示攻击

数据库，I 为初始攻击队列，P 为待匹配的临时原

子攻击队列，Q 为最终形成的原子攻击队列。

算法 1 日志与原子攻击功能关联算法

输入：日志库 L，攻击数据库 A，初始攻击队

列 I

输出：原子攻击队列 Q

Q = ∅
P = ∅
for each l ∈ L:

if ∃a∈P，l.signature=a.signaturei:

a.existsi ← TRUE

a.typei ← event type from A

a.ip_addressi ← l.ip_address

a.timestampi ← l.timestamp

a.logfilei ← l.logfile

end if

if ∀ a ∈ P, for all i∈ {1,2, … , n}, a.exsitsi =

TRUE:

Append a to Q

Remove a from P

else if ∃a∈I，l.signature=a.signaturei:

create a new attack s

s.existsi ← TRUE

s.typei ← event type from A

s.ip_addressi ← l.ip_address

s.timestampi ← l.timestamp

s.logfilei ← l.logfile

Append s to P

else if ∃a∈A，l.signature=a.signaturei:

Create a new attack s

s.existsi ← TRUE

s.typei ← event type from A

s.ip_addressi ← l.ip_address

s.timestampi ← l.timestamp

s.logfilei ← l.logfile

Append s to P

else drop l

end if

end for

设日志库 L 的大小为 N，则在算法 1 中，每条

日志都要与临时原子攻击队列P中的每个攻击进行

signature 属性的匹配。最坏情况下，当前第 i 条日

志与 P 中最多 i−1 个原子攻击进行匹配，共进行

1

( 1)
( 1)

2

N

i

N N
i

＝

－
－ ＝∑ 次匹配，由于 I 和 A 的大小为

常数，对 signature属性的匹配操作也是常数时间的，

因此算法 1 的时间复杂度为 O(N2)。

4.3 事件重构

关联后的 Windows 日志文件，就转化成了攻击

行为的证据。如果在日志收集足够多的情况下，就

有可能对整个计算机犯罪场景进行重构。由于入侵

计算机的犯罪是一种十分隐蔽的事件，保留在计算

机上的电子证据具有异构性，而且计算机犯罪采用

的技术手段往往都不一样，因此到目前为止，还没

有有关学者或者机构提出具有通用性的犯罪场景

重构方法。

本文采用的是时间线的分析方法，对已经发生

的原子攻击功能，按照时间先后顺序进行排序，然

后根据入侵 IP，重构出计算机犯罪的现场。重构算

法如算法 2 所示。其中，Sort()是一个排序函数，将

关联后的攻击队列按照时间戳进行排序。

算法 2 入侵场景重构算法

输入：关联后的原子攻击队列 Q

输出：入侵场景队列 S

S =∅
Sort(Q) by timestamp

for each a∈Q

if ∃s∈S，s.ip_address=a.ip_address

Append a to s

else

Create a new scenario m

m. ip_address ← a.ip_address

Append a to m

Append m to S
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end if

end for

类似地，设 Q 中共有 N 个原子攻击，则每个原

子攻击与 S 中的每个入侵场景进行 IP 地址的比较。

最坏情况下，S 中有 N−1 个入侵场景，因而算法 2

的时间复杂度也是 O(N2)。

该算法还存在一定的局限性：1) 并非所有的

Windows 日志都能将入侵者的 IP 地址记录下来，若

是有些日志没有记录 IP 地址，就无法用该算法重构

出完整的入侵事件；2) 有些入侵者入侵时采用的是

动态 IP 技术，多步入侵操作在日志中记录的 IP 地

址可能不一样。这样对于同一个场景的原子攻击功

能，可能无法通过 IP 地址将其关联起来，也就无法

把入侵场景完整重构出来。

虽然在日志收集不够全面的情况下，无法把整

个计算机犯罪场景重构出来，但是 Windows 日志文

件经过关联后，可以向计算机取证人员提供原子攻

击功能查询，或者由计算机取证人员定义一个由原

子攻击功能组成的攻击序列，在由匹配成功产生的

原子攻击功能中，按照时间的先后顺序进行查找。

最后，还可以对原子攻击功能向上进行归纳，进一

步减少取证人员的工作量。

5 实验结果及分析

本文设计了一系列实验，来分别对 Windows

日志文件的获取方法以及日志与原子攻击功能的

关联进行验证，然后通过一个例子来实现对事件重

构方法的验证。

5.1 实验设置

实验用的硬件环境为：Intel(R) Core(TM)2 Duo

CPU E8500 3.16GHz，内存为 4G。由于现有的数据

集中，没有专门针对 Windows 系统收集的日志数据

的数据集，所以，需要自己模拟一些入侵行为，把

相应的日志记录下来，并将这些日志数据应用于取

证分析中。所以需要模拟犯罪场景，本文采用的是

在虚拟机下实现模拟。

本 文 实 验 使 用 的 虚 拟 机 是 VMware

WorkStation 6.0，编程采用的是 Microsoft Visual

Studio 2008 编程环境，数据库使用的是微软的 SQL

Server 2005，主机操作系统是 Windows XP 系统。

5.2 实验结果及分析

本文设计了日志实时获取和关联分析的实验，

验证了 Windows 日志文件的实时获取功能和对日

志的关联分析功能。

5.2.1 日志的实时获取实验

为了验证 Windows 日志文件的实时获取方法，

进行了 2 种实验：一种是实时获取 Event Log 日志

的实验，一种是实时获取文本日志文件的实验（实

验中选取的是 IIS 日志）。

在 Event Log 日志的实时获取实验中，通过

对 hpqwmiex 服务的启动和关闭来验证。首先运

行监控程序，监控程序完成对日志读取的初始化

工作，然后启动 hpqwmiex 服务，实验结果如图 8

所示。

图 8(a)是日志初始化并进行监控时的截图，图

8(b)是对 hpqwmiex 服务启动和关闭后截获的日志

记录的截图。图 8 表明，本文提出的方法能够及时

地获取和记录相关的 hpqwmiex 服务启动和关闭的

日志记录。

(a) 开启服务前

(b) 开启服务后日志监控情况

图 8 Event Log 监控情况

在文本日志的实时获取实验中，先运行实时日
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志监控程序，然后再访问网页，对 IIS 日志记录进

行实时监控，来验证相关的日志文件记录是否被实

时捕获。实验结果图 9 所示。

图 9(a)是日志初始化并进行监控时的截图，图

9(b)是访问网站后截获的日志记录的截图。在对网

站进行访问时，在网站的 IIS 中记录的有关访问记

录，都通过实时监控程序捕获下来，进行了相应的

记录。

5.2.2 日志的关联分析实验

为了验证日志与原子攻击功能的关联以及在

此基础上的日志分析方法，本文通过实验，查看是

否有相关的原子攻击功能关联。很多计算机用户在

安装系统之后，没有给管理员设置密码，或者是管

理员密码设置得很简单，而且开放了 3389 端口，

因此入侵者可以利用该漏洞入侵计算机。该实验的

具体过程如下：在虚拟机中安装 2 个操作系统，并

把操作系统连接在一个局域网中；然后通过远程登

录进入系统中，并且在系统中添加一个用户 hack，

给该用户分配管理员权限；最后退出系统。对于该

过程，可以通过实时监控得到的日志文件，进行原

子攻击功能关联，然后尝试进行事件重构。日志与

原子攻击功能关联的结果如图 10 所示。

从图 10 中可以看到 3 条原子攻击，分别是成

功登录、登录尝试以及退出登录。而每一条原子攻

(a) 访问网站前 (b) 访问网站后

图 9 文本日志监控情况

图 10 日志关联结果
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击下边，有相对应的日志文件记录。

图 11 是对上述攻击场景进行事件重构之后的

结果，从中可以看出用户首先由于密码等原因，有

2 次失败的登录尝试；在那之后，成功地登录了系

统。在重构出的事件描述中，按照时间的先后顺序，

描述出入侵者入侵计算机时所做的每一个动作。以

上实验结果表明，将日志与原子攻击功能关联以及

进行相关的事件重构的方法是可取的。

此外，以上是对安全审计日志分析得到了整个攻

击过程，还存在一些其他的日志，也可以证明入侵者

对计算机做了上述操作，例如防火墙日志就记录了入

侵者建立的连接过程。因此，如果能够多收集日志，

并且从多个方面加以证明，则使得相关的日志文件在

法庭上作为证据使用时，更加具有说服力。

6 结束语

本文对 Windows 日志的实时获取和基于

Windows 日志证据的关联分析方法进行了研究，根

据 Windows 日志文件的特点，分别提出了针对二进

制日志文件和文本日志文件的 2 种实时获取方法。

为了对日志进行关联分析，提出了一种将经验知识

转换成知识库的方法，将计算机取证人员关于

Windows 日志取证的相关经验知识，转换成与之相

对应的原子攻击功能，形成了原子攻击功能知识库。

通过将原子攻击功能与日志记录进行关联，来实现

Windows 日志文件的关联分析。提出了一种基于时

间关联的事件重构方法，实现了对计算机犯罪场景

的重构。通过实验，验证了本文提出的基于 Windows

日志文件的电子证据获取和分析方法是有效的。

在未来的工作中，将研究更多类型的日志文件

的实时监控和收集方法，扩充原子攻击功能知识

库，并对事件重构技术进行更深入的研究。
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